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ช่องโหว่บน XenServer VM Tools ของ Windows ท าให้ผู้โจมตีสามารถเรียกใช้โค้ดอนัตรายได้ 

 

Executive Summary  

ตรวจพบช่องโหว่ความปลอดภยัใน XenServer VM Tools ที่ได้รบัการก าหนดเป็นรหสั CVE-2025-27462, 
CVE-2025-27463 และ CVE-2025-27464 โดยช่องโหว่เหล่านี้ส่งผลกระทบต่อ XenServer VM Tools ส าหรับ
ระบบปฏบิตักิาร Windows ทุกเวอรช์นัก่อนเวอร์ชนั 9.4.1 ซึ่งถอืเป็นความเสีย่งดา้นความปลอดภยั ช่องโหว่นี้เกดิจาก 
ขอ้บกพร่องใน Windows Paravirtualization Driver ทีม่กีารก าหนดสทิธิเ์ขา้ถงึอุปกรณ์ภายใน VM อย่างไม่ถูกตอ้ง ท า
ให้ผู้ใช้งานทัว่ไปภายใน VM สามารถเข้าถึงอุปกรณ์ที่ควรจ ากัดการเข้าถึงได้ ซึ่งเปิดโอกาสให้ผู้ไม่หวงัดีสามารถ 
ยกระดับสิทธิ ์(Privilege Escalation) ไปจนถึง ระดับ Kernel-Level Access และอาจน าไปสู่การรันโค้ดที่ไม่ได้รับ
อนุญาตหรอืสรา้งความเสยีหายต่อระบบ VM ได ้

 

แพลตฟอรม์ท่ีได้รบัผลกระทบ ได้แก่ 

• Windows VMs บน XenServer 8.4 

• Citrix Hypervisor 8.2 CU1 LTSR 

 

ไดรเวอรท่ี์มีความเส่ียง 

• PV Bus: เวอรช์นัต ่ากว่า 9.1.11.115 

• PV Interface: เวอรช์นัต ่ากว่า 9.1.12.94 

• XCP-ng PV Bus (เฉพาะผูใ้ช ้XCP-ng): เวอรช์นัต ่ากว่า 9.0.9065  
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ค าแนะน า (Recommendation) 

• ด าเนินการอปัเดต XenServer VM Tools บน Windows VM ทกุเครื่องใหเ้ป็นเวอรช์ัน่ 9.4.1 หรอืใหม่กว่า 

• ด าเนิการตรวจสอบใหแ้น่ใจว่าไดเ้ปิดการตัง้ค่าอนุญาตการอปัเดตไดรเวอร ์I/O อตัโนมตั ิหรอืไม ่

• ด าเนินการตรวจสอบและอปัเดต MCS Catalog หรอื Provisioning Services (PVS) Golden Image เพื่อ
ป้องกนัการน าไดรเวอรเ์วอรช์ัน่ทีม่คีวามเสีย่งกลบัมาใชง้านอกีในขัน้ตอนการสรา้ง VM ใหม ่

ขอ้มูลอ้างอิง  

• https://gbhackers.com/xenserver-windows-vm-tools-flaw/ 

• https://cybersecuritynews.com/xenserver-vm-tools-windows-vulnerability/ 

 


