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27 พฤษภาคม 2568 

Katz Stealer มัลแวร์ใหม่ขโมยรหสัผ่านจาก Chrome, Edge, Brave และ Firefox 

 

 

Executive Summary 

ภยัคกุคามรูปแบบใหมที่3ชื3อวา่ Katz Stealer ปรากฏตวัในฐานะ Malware-as-a-Service ที3พุง่เปา้โจมตีผู้ ใช้งาน
เบราว์เซอร์ชื3อดงัอยา่ง Chrome, Edge, Brave และ Firefox โดยสามารถหลบหลกีกลไกความปลอดภยัสมยัใหมไ่ด้ โดยมี
จดุมุง่หมายเพื3อขโมยข้อมลูบญัชีผู้ใช้, กระเป๋าเงินคริปโต และข้อมลูจากแอปพลเิคชั3นตา่งๆ อยา่งแนบเนียน 

โดยนกัวิจยัจาก Nextron Systems เปิดเผยการค้นพบ Katz Stealer มลัแวร์ตวัใหมที่3มีความสามารถสงู ถกูออกแบบ
มาเพื3อล้วงข้อมลูการเข้าสูร่ะบบ และขโมยข้อมลูสาํคญัจากผู้ใช้เบราว์เซอร์ยอดนิยมอยา่ง Google Chrome, Microsoft 
Edge, Brave และ Firefox โดยเฉพาะอยา่งยิ3ง มลัแวร์นี rสามารถหลบหลกีเทคโนโลยีปอ้งกนัรหสัผา่นของ Chrome ที3ชื3อ
วา่ App-Bound Encryption ได้สาํเร็จ 

 

 
การโจมตีเริ3มต้นจาก ไฟล์ GZIP ที3ซอ่นสคริปต์ JavaScript ซึ3งถกูออกแบบมาให้ซบัซ้อนเพื3อหลกีเลี3ยงการตรวจจบั 
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จากนั rนจะรัน สคริปต์ PowerShell ที3ถกูเข้ารหสัแบบ base64 เพื3อดาวน์โหลดไฟล์เพิ3มเตมิจาก archive.org โดยใช้เทคนิค 
steganography ซอ่นโค้ดอนัตรายไว้ในภาพธรรมดา 

หลงัจากโหลดเพย์โหลดสาํเร็จ Katz Stealer จะใช้ .NET Reflection โหลดโค้ดเข้าสูห่นว่ยความจําโดยไมต่ดิตอ่กบัดสิก์ 
และดําเนินการ Process Hollowing ฝังตวัเองเข้าไปในโปรเซส Windows ที3ชื3อวา่ MSBuild.exe เพื3อปกปิดการทํางาน 
พร้อมทั rงเปิดการเชื3อมตอ่กบัเซร์ิฟเวอร์ควบคมุ (C2) ที3 IP 185.107.74.40 

จากนั rน มลัแวร์จะเริ3มดดูข้อมลูรหสัผา่นจากเบราว์เซอร์, กระเป๋าคริปโต, แอปแชทอยา่ง Discord, Telegram, แพลตฟอร์ม
เกมเชน่ Steam, และอีเมลไคลเอนต์อยา่ง Outlook 

นอกจากนี r Katz Stealer ยงัแสดงความสามารถในการหลกีเลี3ยงการวิเคราะห์ได้ดีเยี3ยม เชน่ 

• จํากดัพื rนที3 (Geofencing) โดยจะไมทํ่างานในประเทศกลุม่ CIS 

• ตรวจจบัเครื3องเสมือน (VM detection) 

• วเิคราะห์ลกัษณะ Sandbox จากขนาดหน้าจอและเวลาการทํางานของระบบ 

Preventative Measures & Takeaways 

• หลกีเลี3ยงการคลกิลงิก์หรือดาวน์โหลดไฟล์จากแหลง่ที3ไมน่า่เชื3อถือ 

• เปิดใช้งานฟีเจอร์รักษาความปลอดภยัของเบราว์เซอร์ เชน่ App-Bound Encryption 

• ตดิตั rงซอฟต์แวร์ปอ้งกนัภยัขั rนสงู เชน่ EDR ที3สามารถตรวจจบัพฤตกิรรมในหนว่ยความจําได้ 

• ตรวจสอบกระบวนการทํางานของระบบเป็นระยะ เชน่ การทํางานของ MSBuild.exe 

• อปัเดตระบบและเบราว์เซอร์ให้เป็นเวอร์ชนัลา่สดุเสมอ 
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