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พบส่วนขยาย Chrome อนัตรายกวา่ 100 รายการ ปลอมเป็น Fortinet และ YouTube เพือ่ขโมยขอ้มูลผูใ้ช้ 

 

Executive Summary  

ทมี CSOC ไดต้รวจพบรายงานความมัน่คงปลอดภยัไซเบอร์ล่าสุดโดย DomainTools พบแคมเปญใหญ่ทีม่ี
ส่วนเกีย่วขอ้งกบัส่วนขยายของ Chrome มากกว่า 100 รายการทีป่ลอมเป็นแบรนดท์ีน่่าเชื่อถอื เช่น Fortinet YouTube 
และ DeepSeek AI โดยมเีป้าหมายในการขโมยขอ้มูลผู้ใช้งาน เช่น session cookie การฝังสครปิต์อนัตราย และการ
เปลี่ยนเส้นทาง ซึ่งส่วนขยายเหล่านี้มกัถูกกระจายผ่านเวบ็ไซต์ปลอมและแพลตฟอร์มโซเชยีลมเีดยี เช่น Facebook 
โดยแฝงตวัมาในรูปของเครื่องมอืทีดู่เหมอืนมปีระโยชน์ เช่น VPN หรอืผูช้่วยดา้น AI แต่เมื่อผูใ้ชต้ดิตัง้ส่วนขยายนี้จะ
เชื่อมต่อกบัเซริฟ์เวอรจ์ากระยะไกลเพื่อรนัค าสัง่โดยไม่ไดร้บัอนุญาตและส่งขอ้มลูออกไป อกีทัง้ยงัอาศยัสทิธิเ์ขา้ถงึของ
เบราวเ์ซอรใ์นการแทรกโฆษณาหรอืท าตวัเป็นพรอ็กซี ่แมว้่า Google จะลบส่วนขยายเหล่านี้ออกไปหลายรายการแล้ว 
แต่ยงัมบีางส่วนทีใ่ชง้านอยู่ จงึเน้นย ้าถงึความจ าเป็นเร่งด่วนทีผู่ใ้ชต้้องตรวจสอบความน่าเชื่อถือของส่วนขยายอย่าง
รอบคอบ  
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ค าแนะน า (Recommendation) 

• ระมดัระวงัการตดิตัง้ส่วนขยายจากแหล่งทีไ่ม่น่าเชื่อถอื และควรตรวจสอบความถูกตอ้งก่อนการตดิตัง้ 
• ตรวจสอบสทิธิแ์ละระวงัส่วนขยายทีร่อ้งขอสทิธิเ์ขา้ถงึ โดยเฉพาะสทิธิท์ีส่ามารถอ่านและเปลี่ยนแปลงขอ้มูล

บนทุกเวบ็ไซต ์
• ด าเนินการตรวจสอบรายการ Malware Chrome Extensions ตามขอ้มลูอา้งองิดา้นล่าง 

 

ขอ้มูลอ้างอิง  

• https://www.bleepingcomputer.com/news/security/data-stealing-chrome-extensions-impersonate-
fortinet-youtube-vpns/ 

• https://github.com/DomainTools/SecuritySnacks/blob/main/2025/DualFunction-Malware-Chrome-
Extensions 


