
 

 

ศนูย ์CSOC – Cyber Elite 
Cyber Security Operation Center – Cyber Elite 

 

1 CYBER INTELLIGENT NEWS - WWW.CYBERELITE.CO.TH 

                                                                                                             วนัท่ี 16 พฤษภาคม 2568 

มลัแวรข์โมยข้อมูลชนิดใหม่ “Chihuahua Stealer” ผ่านเอกสาร Google Drive 

 

Executive Summary  

Chihuahua Stealer เป็นมลัแวร์ขโมยข้อมูลตัวใหม่ที่พัฒนาด้วยเทคโนโลยี .NET ถูกค้นพบครัง้แรกโดย
นักวจิยัจาก G DATA ในเดอืนเมษายน 2025 จุดเด่นของมลัแวร์นี้คอืการใชเ้อกสารบน Google Drive เป็นช่องทางใน
การกระจายสคริปต์ PowerShell อนัตราย ซึ่งเมื่อเหยื่อเปิดเอกสารดงักล่าว จะเริ่มกระบวนการติดตัง้และตัง้ค่าให้
ท างานซ ้าผ่าน Scheduled Tasks ตวัมลัแวร์จะขโมยขอ้มูลส าคญัจากเครื่องเหยื่อ เช่น ขอ้มูลลอ็กอนิจากเบราว์เซอร์ 
คุกกี้ และกระเป๋าเงนิดจิทิลั โดยจะดงึ payload จากเซิร์ฟเวอร์ C2 หลายแห่ง พร้อมส่งขอ้มูลกลบัในรูปแบบเขา้รหสั
ด้วย AES-GCM ผ่านการเชื่อมต่อ HTTPS เพื่อหลบเลี่ยงการตรวจจบั เทคนิคที่ใช้ประกอบด้วยการเข้ารหัสด้วย 
Windows Cryptography API (CNG) และการลา้งแคช DNS หลงัถูกเรยีกใชง้าน จะมกีารถอดรหสัและโหลดสครปิต์ใน
ขัน้ตอนถัดไป พร้อมสร้าง Scheduled Task ชื่อ “f90g30g82” ที่ท างานทุก 1 นาที เพื่อตรวจสอบไฟล์ในโฟลเดอร์ 
Recent Files หากพบไฟล์นามสกุล .normaldaki มัลแวร์จะเชื่อมต่อกับเซิร์ฟเวอร์ “cdn.findfakesnake[.]xyz” เพื่อ
โหลด payload เพิม่เตมิ หากเชื่อมต่อไม่ได้ จะใชเ้ซิร์ฟเวอร์ส ารอง “cat-watches-site[.]xyz” payload สุดท้ายทีโ่หลด
มาจะเป็น .NET assembly ซึ่งถูกฝังในหน่วยความจ าและใชใ้นการขโมยขอ้มูล โดยขอ้มูลทีไ่ดจ้ะถูกส่งกลบัในรูปแบบ
ไฟลเ์ขา้รหสันามสกุล .chihuahua  
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ค าแนะน า (Recommendation) 

• ด าเนินการตรวจสอบ Log PowerShell บนเครื่อง Windows ทีไ่ดร้บัผลกระทบ 
• จ ากดัสทิธิก์ารใชง้านและการเขา้ถงึของสครปิต ์PowerShell ทีไ่ม่ไดร้บัอนุญาต 
• ตรวจสอบไฟลท์ีม่นีามสกุล .normaldaki หากตรวจพบใหด้ าเนินการลบออกทนัท ี
• ระมดัระวงัและไม่เปิดไฟลเ์อกสารจากแหล่งทีไ่ม่น่าเชื่อถอื 

ข้อมูลอ้างอิง  

• https://cybersecuritynews.com/chihuahua-stealer-leverages-google-drive-document/ 

• https://www.gdatasoftware.com/blog/2025/05/38199-chihuahua-infostealer 
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