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                                                                                                             วนัท่ี 14 พฤษภาคม 2568 

แฮกเกอรโ์จมตีเวบ็เซิรฟ์เวอร ์Windows IIS ด้วยมลัแวร ์Native Module 

 

Executive Summary  

ตรวจพบรายงานการโจมตีที่พุ่งเป้าไปยงั Windows IIS Web Server โดยใช้มัลแวร์ชนิด Native Module    
ซึ่งพบครัง้แรกในเดอืนกุมภาพนัธ ์2025 การโจมตนีี้เริม่จากผูไ้ม่หวงัดไีดส้ทิธิเ์ขา้ถงึเซริ์ฟเวอร์ทีไ่ม่ไดร้บัการดูแลอย่าง
เหมาะสม ส่งผลให้สามารถใช้เซิร์ฟเวอร์ดงักล่าวเป็นช่องทางในการโจมตีได้อย่างต่อเนื่อง โดยผู้โจมตีสามารถใช้ 
WebShell ที่พฒันาดว้ย .NET เป็นตวัโหลดเริม่ต้น ก่อนจะตดิตัง้โมดูลอนัตรายของ IIS ผ่านเครื่องมอื AppCmd.exe 
โดยฝังไฟล์มลัแวร์ caches.dll ที่จะปรากฏในระบบ IIS ในชื่อ IsapiCachesModule หลงัการติดตัง้โมดูลนี้จะเชื่อมต่อ
กบัขัน้ตอนส าคญัของ HTTP request ไดแ้ก่ OnGlobalPreBeginRequest, OnBeginRequest, และ OnSendResponse 
เพื่อดกัจบัและเขา้ถงึขอ้มลูทีร่บัส่งผ่านเวบ็เซริฟ์เวอร์ 

โมดลูอนัตรายประกอบด้วย 5 คลาสหลกั ได้แก่ 

1. WebdllServer - ท าหน้าทีร่นัไฟล ์ASP อตัโนมตัเิมื่อ URL มคี าว่า web.dll 
2. RedirectServer - ท าหน้าทีเ่ปลีย่นเสน้ทางของผูใ้ชง้านไปยงัเวบ็ไซตข์องผูโ้จมตี 
3. AffLinkServer - ท าหน้าทีแ่อบแทรกลงิกแ์บบ Affiliate ใน HTTP response 
4. HiJackServer - ใชส้ าหรบัจดัการและควบคุมการตัง้ค่าภายในเซริฟ์เวอร์ 
5. UploadServer – รองรบัการอปัโหลดไฟลข์ึน้สู่เซริฟ์เวอร์ 

ผู้โจมตีใช้ rootkit ที่ชื่อว่า HijackDriverManager เพื่อหลีกเลี่ยงการถูกตรวจจับโดยโปรแกรมรักษาการ
ปลอดภยั นอกจากนี้ยงัพบการตดิตัง้ Gh0stRAT ซึง่เป็น backdoor ทีน่ิยมใชโ้ดยกลุ่มผูโ้จมตใีนประเทศจนี  
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ค าแนะน า (Recommendation) 

• ด าเนินการอปัเดตระบบปฏบิต้กิารของ Server ใหเ้ป็นเวอรช์ัน่ปัจจุบนั 
• ด าเนินการเปิดใชง้านระบบรกัษาความปลอดภยัคอมพวิเตอร ์เช่น แอนตไิวรสั หรอื IDS/IPS 
• ตรวจสอบการตดิตัง้หรอืการเปลีย่นแปลงของ IIS module 
• ตรวจสอบการตัง้ค่าเวบ็เซริฟ์เวอรอ์ย่างสม ่าเสมอ 

ข้อมูลอ้างอิง  

• https://cybersecuritynews.com/windows-iis-web-server-attacked/ 


