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                                                                                                             วนัท่ี 14 พฤษภาคม 2568 

ตรวจพบการโจมตีรอบสองผา่นช่องโหว่ SAP NetWeaver CVE-2025-31324 

 

Executive Summary  

หลงัจากการโจมตรีอบแรกเมื่อเดอืนเมษายน 2025 ผ่านช่องโหว่ CVE-2025-31324 ทีเ่ปิดช่องทางใหผู้โ้จมตี
สามารถอปัโหลดไฟล์อนัตรายไดจ้ากระยะไกล ในขณะทีไ่ดม้กีารตรวจพบการโจมตีในรอบทีส่องโดยอาศยั WebShell 
ที่แฝงมาในระบบตัง้แต่ก่อนหน้า เพื่อด าเนินการโจมตีในลกัษณะ Remote Command Execution (RCE) เป้าหมาย
ส่วนใหญ่ในการโจมตีนี้คือองค์กรที่มีความส าคัญเชิงโครงสร้าง เช่น พลังงาน อุตสาหกรรมการผลิต และระบบ
สาธารณูปโภค โดยขอ้มลูจาก Forescout ระบุว่ากลุ่มแฮกเกอรห์น้าใหม่จากจนีทีใ่ชช้ื่อว่า Chaya_004 ไดอ้ยู่เบื้องหลงั
เหตุการณ์นี้ โดยพวกเขาใชโ้ครงสรา้งพืน้ฐานบนระบบคลาวด์ของจนี เช่น Alibaba และ Tencent ควบคู่กบัเครื่องมอื
เจาะระบบอย่าง Cobalt Strike และ SoftEther VPN เพื่อฝังตวัและเลีย่งการตรวจจบั 

เพื่อแก้ไขปัญหาดังกล่าว SAP จึงได้ออกแพตช์แก้ไขเร่งด่วนตัง้แต่วันที่ 24 เมษายน พร้อมจัดเตรียม
เครื่องมอืส าหรบัตรวจหาการบุกรุก ในขณะทีห่น่วยงาน CISA ของสหรฐัฯ ไดก้ าหนดใหทุ้กองคก์รอุดช่องโหว่นี้ภายใน
วนัที ่20 พฤษภาคม เพื่อป้องกนัความเสยีหายเพิม่เตมิ  
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ค าแนะน า (Recommendation) 

• ด าเนินการอปัเดต Software ใหเ้ป็นเวอรช์ัน่ปัจจุบนั 
• ด าเนินการตรวจสอบระบบยอ้นหลงัเพื่อคน้หา WebShell หรอืร่องรอยของการเขา้ถงึทีไ่ม่ไดร้บัอนุญาต 

• เฝ้าระวงัพฤตกิรรมตอ้งสงสยั เช่น การใชเ้ครื่องมอื Cobalt Strike, SoftEther VPN 
• จ ากัดการเข้าถึง Visual Composer จากเครือข่ายภายนอกและการควบคุมสิทธิอ์ย่างเข้มงวดในระบบที่

เกีย่วขอ้ง 

ข้อมูลอ้างอิง  

• https://www.securityweek.com/second-wave-of-attacks-hitting-sap-netweaver-after-zero-day-compromise/ 

• https://www.cybersecuritydive.com/news/sap-netweaver-exploitation-second-wave/747661/ 


