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                                                                                                             วันท่ี 22 เมษายน 2568 

ผู้ใช้จ านวนมากถูกล็อกบญัชี หลัง Microsoft Entra เปิดใช้งานฟีเจอร์ความปลอดภัยใหม่ 

 

Executive Summary  

การเปิดใช้งานฟีเจอร์ความปลอดภัยใหม่ของ Microsoft Entra ID ที่ชื่อว่า MACE Credential Revocation ได้
ก่อให้เกิดปัญหาการล็อกบัญชีผู้ใช้เป็นวงกว้างในหลายองค์กร โดยฟีเจอร์ใหม่น้ีมีจุดประสงค์เพ่ือช่วยตรวจจับและ
จัดการกับบัญชีที่อาจมีข้อมูลรัว่ไหล แต่กลับตรวจพบแบบ False Positive ท าให้บัญชีของผู้ใช้จ านวนมากถูกล็อก     
แม้จะใช้รหัสผ่านที่ไม่ซ ้ากับบริการอื่น และมีการเปิดใช้งาน Multi-Factor Authentication (MFA) โดยเหตุการณ์เร่ิมต้น
ขึ้นเม่ือผู้ดูแลระบบจ านวนมากได้รับการแจ้งเตือนจาก Microsoft Entra ว่าพบบัญชีผู้ใช้ที่มีข้อมูลรัว่ไหลใน Dark Web 
หรือแหล่งข้อมูลภายนอกอื่นๆ หลังจากนัน้ระบบจึงท าการล็อกบัญชีเหล่านัน้โดยอัตโนมัติ  

ณ ตอนน้ีทาง Microsoft ยังไม่ได้ออกแถลงการณ์ต่อสาธารณะอย่างเป็นทางการ แต่จากการพูดคุยกับฝ่าย
สนับสนุน ได้รับการยืนยันว่าปัญหาน้ีเกิดจากการเปิดใช้งานแอปพลิเคชัน MACE Credential Revocation ซ่ึงมีผลท า
ให้เกิดการตรวจสอบและล็อกบัญชีจ านวนมากโดยอัตโนมัติ โดยมักจะแสดงเป็น Error Code 53003 ที่เกี่ยวข้องกับ 
Conditional Access Policy 

เหตุการณ์น้ีสะท้อนให้เห็นถึงความเสี่ยงของระบบป้องกันบัญชีอัตโนมัติที่ไม่ได้มีการควบคมุแบบละเอียด และ
ชี้ให้เห็นถึงความจ าเป็นในทดสอบก่อนใช้งานจริง   
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ค าแนะน า (Recommendation) 

• หากได้รับผลกระทบให้พิจารณาปิดการใช้งาน MACE Credential Revocation Application ชัว่คราว  
• วิธีการแก้ไขเกี่ยวกับการล็อกบัญชีให้ติดต่อ Microsoft Support และเปิดเคสเพ่ือขอเปล่ียน Ticket จาก 

compromised account เป็น false lockout เพ่ือเร่งการกู้คืนบัญชี 
• แจ้งฝ่าย Helpdesk หรือ IT Support ให้เตรียมรับมือกับเคสการล็อกอินไม่ได้จากผู้ใช้ 

 

ข้อมูลอ้างอิง  

• https://www.bleepingcomputer.com/news/microsoft/widespread-microsoft-entra-lockouts-tied-to-new-
security-feature-rollout/ 


