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                                                                                                             วันท่ี 8 เมษายน 2568 

กลุ่ม Outlaw ใช้ SSH Brute-Force เพื่อติดตัง้มัลแวร์ Cryptojacking บนเซิร์ฟเวอร์ Linux 

 

Executive Summary  

นักวิจัยด้านความมัน่คงปลอดภัยไซเบอร์ได้วิเคราะห์ภัยคุกคามต่อเน่ืองจาก Outlaw หรือรู้จักกันในชื่อ Dota 
ซ่ึงเป็น Cryptocurrency mining botnet ที่สามารถแพร่กระจายตัวเองได้ และมุ่งเป้าไปที่ระบบ Linux ที่มีรหัสผ่าน SSH 
อ่อนแอ ซ่ึงกลุ่มภัยคุกคามน้ีเชื่อมโยงกับประเทศโรมาเนียและเร่ิมมีการใช้งานตัง้แต่ปี 2018 โดยอาศัยเทคนิคการเดา
รหัสผ่าน SSH แบบ Brute-force การแพร่กระจายตัวเอง และการฝังตัวเพ่ือเข้าควบคุมระบบระยะยาว 

Threat Summary 

Outlaw malware สามารถเข้าถึงระบบเร่ิมต้นได้ผ่านการ Brute-force SSH และ Telnet เพ่ือสแกนและ
แพร่กระจายตัวเองไปยังระบบ พร้อมดึงข้อมูลเป้าหมายจากเซิร์ฟเวอร์ C2 ที่ใช้ SSH ติดตัง้สคริปต์ tddwrt7s.sh ที่
ดาวน์โหลดไฟล์ dota3.tar.gz และมี payload ที่ท าความสะอาดระบบและลบหลักฐาน โดยมัลแวร์ตัวน้ียังเพ่ิมการ
ควบคุมระบบด้วยการเพ่ิม SSH key ลงในไฟล์ authorized_keys และใช้ cron job เพ่ือสร้างความคงอยู่ในระบบ พร้อม
ทัง้ติดตัง้ SHELLBOT ที่ควบคุมผ่าน IRC เพ่ือรันค าสัง่ต่างๆ ในการท า DDoS และขโมยข้อมูล สว่นส าหรับการขุดคริป
โตนัน้จะติดตัง้ XMRig ที่ถูกดัดแปลง และเปิดใช้งาน hugepages บน CPU Core เพ่ือเพ่ิมประสิทธิภาพและใช้ไบนารี 
kswap01 เพ่ือรักษาการเชื่อมต่อกับ C2 นอกจากน้ียังใช้ประโยชน์จากช่องโหว่ที่ยังไม่ได้รับการแก้ไข เช่น CVE-2016-
8655 และ Dirty COW (CVE-2016-5195) 
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ค าแนะน า (Recommendation) 

• การใช้ระบบยืนยันตัวตน เช่น MFA 
• ด าเนินการปิดหรือจ ากัดการเข้าถึง SSH/Telnet จากภายนอก 
• ด าเนินการตรวจสอบ SSH key ที่ไม่ได้รับอนุญาตและไฟล์ต้องสงสัย 
• ด าเนินการตรวจสอบการเชื่อมต่อกับ C2 ผ่าน IRC หรือการใช้งาน SSH ที่ผิดปกติหรือต้องสงสัย 

ข้อมูลอ้างอิง  

• https://thehackernews.com/2025/04/outlaw-group-uses-ssh-brute-force-to.html 

 

 


