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แรนซัมแวร์ VanHelsing ตวัใหม่ ปรากฏตวั โจมตคีอมพวิเตอร์หลากหลายระบบทัLวโลก 

 

 

Executive Summary 

ภยัคกุคามทางไซเบอร์ตวัใหมชื่9อ VanHelsing ถกูค้นพบเมื9อเร็วๆ นี C โดยมนัถกูออกแบบมาเพื9อโจมตีคอมพิวเตอร์หลาย
ประเภท ไมว่า่จะเป็นคอมพิวเตอร์ทั9วไป (Windows), เซร์ิฟเวอร์คลาวด์ (Linux, ESXi) และอปุกรณ์ที9ใช้ชิป ARM ซึ9งพบได้
ในแทบ็เลต็และเซร์ิฟเวอร์ขนาดเลก็ VanHelsing ปรากฏตวัครั Cงแรกในต้นเดือนมีนาคม 2025 และตอนนี Cกําลงัถกูใช้โจมตี
เหยื9อจริงแล้ว 

VanHelsing เป็นสว่นหนึ9งของกระแสที9เรียกวา่ “Ransomware-as-a-Service” (RaaS) หรือแรนซมัแวร์แบบให้บริการ 
หมายความวา่ ผู้พฒันามลัแวร์นี Cจะให้ผู้ อื9นหรือที9เรียกวา่ “พนัธมิตร” เชา่เครื9องมือนี Cไปใช้โจมตีองค์กรตา่งๆ โดยรายได้จาก
คา่ไถ่จะถกูแบง่กนั—ผู้พฒันาได้รับ 20% และพนัธมิตรได้ 80% หากผู้ใช้งานเป็นมือใหมจ่ะต้องวางเงินมดัจํา 5,000 
ดอลลาร์ แตถ้่าเป็นแฮกเกอร์ที9มีประสบการณ์จะสามารถเข้าร่วมได้ฟรี 

กลุม่ผู้อยูเ่บื Cองหลงั VanHelsing เชื9อวา่มีถิ9นฐานในประเทศ รัสเซีย และมีการตั Cงกฎห้ามโจมตีประเทศในกลุม่เครือรัฐเอก
ราช (CIS) จนถงึขณะนี C มีเหยื9อที9ปรากฏในเวบ็ไซต์ของกลุม่แล้ว 3 ราย ได้แก่ หนว่ยงานท้องถิ9นในรัฐ เทก็ซสั สหรัฐอเมริกา 
และบริษัทด้านเทคโนโลยีอีกสองแหง่ใน สหรัฐฯ และฝรั9งเศส ซึ9งแตล่ะรายถกูเรียกคา่ไถ่สงูถงึ 500,000 ดอลลาร์ โดยผู้
โจมตีขูว่า่จะเผยแพร่ข้อมลูหากไมจ่า่ย 

สิ9งที9ทําให้ VanHelsing นา่กลวัคือ ความสามารถในการซอ่นตวัจากระบบรักษาความปลอดภยั ปกตแิรนซมัแวร์จะเปลี9ยน
ชื9อไฟล์หลงัจากเข้ารหสั แต ่VanHelsing สามารถทํางานแบบที9เรียกวา่ โหมดลบั ได้ โดยแยกขั Cนตอนการเข้ารหสัออกจาก
การเปลี9ยนชื9อไฟล์ ทําให้ยากตอ่การตรวจจบัโดยซอฟต์แวร์ปอ้งกนัไวรัส 

แม้วา่จะยงัมีข้อผิดพลาดบางอยา่งในการเขียนโค้ด แตผู่้ เชี9ยวชาญด้านความปลอดภยัเตือนวา่ VanHelsing เป็น ภยั
คกุคามที9มีความซบัซ้อนและพฒันาอยา่งรวดเร็ว มีแนวโน้มสงูวา่จะถกูนําไปใช้ในวงกว้างมากขึ Cนในอนาคต 
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Preventative Measures & Takeaways 

1. อปัเดตระบบอยา่งสมํ9าเสมอ ทั Cงคอมพิวเตอร์และเซร์ิฟเวอร์ ควรตดิตั Cงแพตช์ความปลอดภยัทนัทีเมื9อมี
ออกมา 

2. สาํรองข้อมลูอยา่งสมํ9าเสมอ โดยควรเก็บไว้แบบออฟไลน์หรือในคลาวด์ที9ปลอดภยั 
3. อบรมพนกังาน ให้รู้จกัหลกีเลี9ยงอีเมลหลอกลวงหรือไฟล์แนบที9นา่สงสยั เพราะเป็นจดุเริ9มต้นของการโจมตี

หลายครั Cง 
4. ใช้ซอฟต์แวร์ความปลอดภยั เชน่ โปรแกรมแอนตี Cไวรัส ระบบตรวจจบัภยัคกุคาม และไฟร์วอลล์ 

Reference information 

1. https://www.bleepingcomputer.com/news/security/new-vanhelsing-ransomware-targets-windows-

arm-esxi-systems/ 


