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วันที ่25 มิถุนายน 2567 
High-Risk Overflow Bug in Intel Chips Likely Impacts 100s of PC Models 

 

Executive Summary 

ทางศูนย ์CSOC พบรายงานการแจง้เตือนเก่ียวกับช่องโหว่ในโปรเซสเซอรข์อง Intel ที่อาจส่งผลกระทบต่อ PC 
หลายรอ้ยรุ่น โดยช่องโหว่นีเ้ป็นช่องโหว่เก่าที่มีมานาน แต่เพิ่งไดร้บัการเปิดเผยท าใหเ้กิดปัญหาในการแกไ้ข เนื่องจาก
ปัญหาอยู่ที่ Intel Chips ภายในคอมพิวเตอรส่์วนบุคคล เครื่องเซิรฟ์เวอร ์และโทรศัพทม์ือถือ รวมถึง supply chain ที่มี
ก า รค้นพบช่ อ ง โหว่ ที่ มี ค วาม เ ส่ีย งสู ง ใน โปร เซส เซอร์ของ  Intel เ มื่ อ เ ร็ ว ๆ  นี ้  ที่ ร ะบุ เ ป็น  CVE-2024-0762: 
UEFIcanhazbufferoverflow เป็นการโจมตีในลกัษณะของ buffer overflow ที่ส่งผลอย่างมากในอุตสาหกรรมเทคโนโลยี 
SecureCore Unified Extensible Firmware Interface (UEFI) ของ Phoenix Technologies  โดยช่องโหว่นีไ้ดถู้กเปิดเผย
ครัง้แรกในเดือนพฤษภาคม ที่ไดถ้กูอธิบายโดยทีมนกัวิจยัของ Eclypsium ว่าถกูพบครัง้แรกในเดือนพฤศจิกายน ในขณะที่
ก าลังวิเคราะห ์UEFI images ในแล็ปท็อป ThinkPad X1 Carbon 7th Gen และ X1 Yoga 4th Gen แต่ปัญหาที่เกิดขึน้
เกิดจากจากการเรียกใชบ้รกิารท่ีไม่ปลอดภยัของ runtime GetVariable() ที่ใชใ้นการอ่านตวัแปรของ UEFI ซึ่งอาจส่งผลให้
ผูโ้จมตีป้อนขอ้มลูมากเกินไปท าใหเ้กิด Buffer Overflow ท าผูโ้จมตีสามารถใชป้ระโยชนโ์ดยการยกระดบัการเขา้ถึงและ
ด าเนินการโคด้ในเครื่องเป้าหมายในขณะที่ท างานอยู่ ยิ่งไปกว่านัน้คือความรุนแรงของบั๊กตัวนีค้ือการแพร่กระจายของ 
Intel Chips ที่เป็นโปรเซสเซอรท์ี่ขายทั่วโลก  
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ปัญหาเกี่ยวกบั UEFI 

การโจมตีด้วยมัลแวร์ที่มีประสิทธิภาพและยากที่จะก าจัดใน UEFI และ BIOS ในขณะที่  Firmware เป็น
อินเทอรเ์ฟซเฟิรม์แวรท์ี่ควบคมุวิธีการบตูของระบบ Firmware และเป็นโคด้ที่มีสิทธิพิเศษสงูสดุที่รนัเมื่อผูใ้ชก้ดปุ่ ม  power 
บนอุปกรณ ์  ซึ่งความพิเศษนีท้  าใหผู้โ้จมตีจากทั่วโลกใหค้วามสนใจในช่วงหลายปีที่ผ่านมา ท าใหพ้วกเขาสามารถไดร้บั
สิทธ์ิการเขา้ถึงเท่ากบัเจา้ของของเคร่ืองและยงัคงอยู่ในระบบไดน้านผ่านการรีบูตเพื่อหลีกเล่ียงจากโปรแกรมรกัษาความ
ปลอดภยัที่อาจจบัมลัแวรแ์บบดัง้เดิมได้ มนัอาจดูไรป้ระโยชนใ์นการโจมตี แต่เป็นประโยชนม์ากส าหรบัการเขา้ถึง Nate 
Warfiel ผูอ้  านวยการฝ่ายวิจยัภยัคกุคามและข่าวกรองของ Eclypsium กล่าวว่าหากคณุสามารถรนัโคด้ในระหว่างขัน้ตอน
การบูตของคอมพิวเตอร ์         คุณสามารถแทรกอะไรบางอย่างลงใน boot sector หรือคุณสามารถใชช้่องโหว่นีใ้นการ
ปล่อยมัลแวรเ์ขา้ไปใน Windows ก่อนที่มันจะเริ่มท างาน กล่าวคือ CodmicStrand UEFI rootkit ที่เพิ่งถูกคน้พบท าให้ 
UEFIcanhazbufferoverflow เป็นอันตราย โดยช่องโหว่นี ้ได้รับคะแนน CVSS : 7.5 แต่อย่างไรก็ตามผู้โจมตีจะต้อง
สามารถเขา้ถึงเครื่องเป้าหมายใหไ้ดก้่อน นอกจากนีก้ารโจมตีในกรณีนีอ้าจตอ้งปรบัแต่งใหเ้ขา้กบั configuration ของรุ่น
คอมพิวเตอรท์ี่เป็นเป้าหมายและยกระดบัความซบัซอ้นของการโจมตีเพื่อเพิ่มความเป็นไปไดท้ี่จะท าใหช้่องโหว่นี ้

รายละเอียดของช่องโหว่โดยสรุป 

• ผลิตภณัฑท์ี่ไดร้บัผลกระทบ: Intel Chips  
• หน่วยงานท่ีออกค าแนะน าดา้นความปลอดภยั: Eclypsium 
• ผลกระทบ (Impact): Buffer Overflow, Privilege Escalation, Code Execution 

• CVE Names: 
o CVE-2024-0762: UEFIcanhazbufferoverflow CVSS Score: 7.5 

ค าแนะน าจากศูนย ์CSOC 

• ติดตามการประกาศและค าแนะน าจาก Intel เก่ียวกบัการแกไ้ขปัญหาและการอปัเดตเฟิรม์แวร ์
• ควรตรวจสอบและติดตัง้แพตชท์ี่เก่ียวขอ้งจากผูผ้ลิตระบบปฏิบตัิการ 
• ใชซ้อฟตแ์วรร์กัษาความปลอดภยัที่ทนัสมยัและอปัเดตอยา่งสม ่าเสมอเพื่อตรวจจบัและป้องกนัการโจมตีที่อาจ

เกิดขึน้ 
• ตรวจสอบและปรบัปรุงการตัง้ค่าความปลอดภยัของระบบและเครอืข่ายเพื่อป้องกนัการโจมตี 
• การจดัการสิทธ์ิการเขา้ถงึโดยการก าหนดใหผู้ใ้ชง้านและโปรแกรมมีสิทธ์ิเขา้ถึงเฉพาะส่วนท่ีจ าเป็นเท่านัน้ 

ข้อมูลอ้างอิง  

• https://www.darkreading.com/vulnerabilities-threats/high-risk-overflow-bug-in-intel-chips-likely-

impacts-100s-of-pc-models  


