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CDK Global หยุดท างานจากการโจมตีจาก BlackSuit Ransomware 
 

 

 

Executive Summary 

ทางศูนย ์CSOC พบรายงานการแจง้เตือนก่ียวกับกลุ่ม BlackSuit Ransomware อยู่เบือ้งหลังการหยุดท างาน
ของระบบ IT ขนาดใหญ่ของ CDK Global และการหยุดชะงักของธุรกิจตัวแทนจ าหน่ายรถยนตท์ั่วทวีปอเมริกาเหนือ  
ตามขอ้มลูจากหลายแหล่งที่มีความคุน้เคยกบัเหตุการณน์ีแ้หล่งขอ้มลูเดียวกัน ซึ่งใหข้อ้มลูภายใตเ้งื่อนไขการไม่เปิดเผย
ตัวตน CDK Global ก าลังเจรจากับกลุ่ม BlackSuit Ransomware เพื่อรับตัวถอดรหัสและไม่ให้ข้อมูลที่ถูกขโมยถูก
เปิดเผย การเจรจานีเ้กิดขึน้หลงัจากการโจมตีของกลุ่ม BlackSuit Ransomware ท าให ้CDK ตอ้งปิดระบบ IT และศูนย์
ขอ้มูลของตนเพื่อป้องกันการแพร่กระจายของการโจมตี ซึ่งรวมถึงแพลตฟอรม์ตัวแทนจ าหน่ายรถยนตข์องบริษัทดว้ย 
บริษัทพยายามกูค้ืนการใหบ้ริการเมื่อวนัพุธที่ผ่านมา แต่ก็ประสบกับเหตุการณค์วามปลอดภยัทางไซเบอรอ์ีกครัง้ ท าให้
ตอ้งปิดระบบ IT ทัง้หมดอีกครัง้ CDK เป็นผูใ้หบ้ริการแพลตฟอรม์ Software-as-a-Service (SaaS) ที่ใชใ้นการด าเนินงาน
ทกุดา้นของตวัแทนจ าหน่ายรถยนต ์รวมถึงการขาย การเงิน สินคา้คงคลงั การบรกิาร และการท างานในส านกังานหลงั 
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เนื่องจากแพลตฟอรม์นีปิ้ดตวัลง ตวัแทนจ าหน่ายรถยนตต์อ้งหนัมาใชก้ระดาษและปากกาในการด าเนินงาน โดย
ผู้ซือ้รถหลายรายบอกว่าพวกเขาไม่สามารถซือ้รถหรือรับบริการส าหรบัรถที่มีอยู่ไดเ้นื่องจากการหยุดท างานนีบ้ริษัท
ตวัแทนจ าหน่ายรถยนตร์ายใหญ่สองแห่ง ไดแ้ก่ Penske Automotive Group และ Sonic Automotive เปิดเผยว่าพวกเขา
ก็ไดร้บัผลกระทบจากการหยุดท างานนี ้ ตัวแทนจ าหน่ายทัง้หมดของบริษัทยังคงเปิดและด าเนินงานโดยใชว้ิธีแกปั้ญหา
ชั่วคราวเพื่อลดผลกระทบที่เกิดจากการหยดุท างานของ CDK 

CDK ยงัเตือนว่าผูก้่อภยัคุกคามโทรหาตวัแทนจ าหน่ายโดยอา้งเป็นตวัแทนหรือพนัธมิตรของ CDK เพื่อเขา้ถึง
ระบบโดยไม่ไดร้บัอนญุาต 

ศูนย์ CSOC แนะนำให้ลูกค้าตรวจสอบรายละเอียดด้านความปลอดภัยของภายในองค์กรรวมถึงตรวจสอบความ

ผิดปกติที่อาจเกิดขึ้นซึ่งเป็นความเสี่ยงที่อาจทำให้เกิดการโจมตีและเพื่อลดความเสี่ยงที่อาจเกิดขึ้น โดยเหตุการณ์นี้ก่อให้เกิด

ความเสี่ยงท่ียอมรับไม่ได้ต่อองค์กรควรต้องมีการดำเนินการตรวจสอบเพื่อลดความเสี่ยง  

การแก้ไขปัญหา:  

• ปิดระบบที่ได้รับผลกระทบทันทีถ้าพบการโจมตี ให้ปิดระบบเครือข่ายและอุปกรณ์ที่ได้รับผลกระทบเพื่อป้องกันการ

แพร่กระจายของ Ransomware ไปยังส่วนอ่ืนๆ ขององค์กร 

• แจ้งเหตุการณ์ให้ทีม IT และผู้บริหารรับทราบทันทีเพื่อเริ่มต้นกระบวนการตอบสนองต่อเหตุการณ์ 

• ตรวจสอบและระบุแหล่งที่มาทำการตรวจสอบและระบุว่า  Ransomware เข้าสู ่ระบบได้อย่างไรเพื ่อป้องกัน

เหตุการณ์ซ้ำรอยในอนาคต 
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