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วันที ่3 เมษายน 2567 
Cisco addressed multiple vulnerabilities in IOS and IOS XE software that can be exploited to trigger 

  a denial-of-service (DoS) condition 

 

Executive Summary  

ทางศนูย ์CSOC พบรายงานการแจง้เตือนเก่ียวกบัชอ่งโหว่ในซอฟตแ์วร ์IOS และ IOS XE ที่สามารถใชป้ระโยชน์

เพื่อเรียกใชก้ารปฏิเสธการใหบ้รกิาร (DoS) โดย Cisco ไดป้ล่อยแพทชไ์ปยงัที่อยู่ช่องโหว่ของซอฟตแ์วร ์IOS และ IOS XE 

หลายรายการ ซึ่งผูโ้จมตีที่ไม่ไดร้บัการรบัรองความถกูตอ้งสามารถใชป้ระโยชนจ์ากปัญหาต่างๆ ที่แกไ้ขโดยยกัษ์ใหญ่ดา้น

ไอทีเพื่อท าใหเ้กิดเงื่อนไขการปฏิเสธการใหบ้รกิาร (DoS) 

CVE details 

• CVE-2024-20311 (CVSS score 8.6) เป็นช่องโหว่ในคณุสมบตัิ Locator ID Separation Protocol (LISP) ของ

ซอฟตแ์วร ์Cisco IOS และซอฟตแ์วร ์IOS XE ท าใหผู้โ้จมตีระยะไกลที่ไม่ผ่านการตรวจสอบความถูกตอ้งผ่าน

ทางช่องโหว่ที่ท  าใหอ้ปุกรณท์ี่ไดร้บัผลกระทบซ า้ 

• CVE-2024-20314 (CVSS score 8.6) เป็นช่องโหว่ใน IPv4 Software-Defined Access (SD-Access) ของ 

Cisco IOS XE Software ท าใหผู้โ้จมตีระยะไกลที่ไม่ผ่านการตรวจสอบความถกูตอ้งผ่านทางช่องโหว่ที่ท  าใหเ้กิด

การใช ้CPU สงูและหยดุการประมวลผลทราฟฟิกทัง้หมดส่งผลใหส้ภาพการปฏิเสธบรกิาร (DoS)  

• CVE-2024-20307 – CVE-2024-20308 (CVSS score 8.6) เป็นช่องโหว่หลายจดุในคณุสมบตัิการกระจายตวั

ของ Internet Key Exchange เวอรช์ั่น 1 (IKEv1) ของ Cisco IOS และ Cisco IOS XE ท าใหผู้โ้จมตีอนุญาตให้

ด าเนินการโจมตีแบบ RCE ที่ไม่ไดร้บัการรบัรองความถกูตอ้งท าใหเ้กิดความเสียหายในระบบที่ไดร้บัผลกระทบ 

• CVE-2024-20259 (CVSS score 8.6) เป็นช่องโหว่ที่มคุณสมบตัิ DHCP snooping ของซอฟตแ์วร ์Cisco IOS 

XE ท าให้ผู้โจมตีระยะไกลที่ไม่ผ่านการตรวจสอบความถูกตอ้งสามารถด าเนินการโจมตีผ่านช่องโหว่เพื่อให้

อปุกรณท์ี่ไดร้บัผลกระทบโหลดซ า้โดยไม่คาดคิด ส่งผลใหส้ภาพการปฏิเสธบรกิาร (DoS) 

• CVE-2024-20303 (CVSS score 7.4)  เป็นช่องโหว่ในคุณสมบัติเกตเวย์ Multicast DNS (mDNS) ของ

ซอฟตแ์วร ์Cisco IOS XE ส าหรบัคอนโทรลเลอร ์LAN ไรส้าย (WLCs) ท าใหผู้โ้จมตีที่ไม่ไดร้บัการรบัรองความ

ถกูตอ้งสามารถด าเนการโจมตีผ่านช่องโหว่ เพื่อท าใหเ้กิดเงื่อนไขการปฏิเสธการใหบ้รกิาร (DoS) 
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ศูนย ์CSOC แนะน าใหลู้กคา้ตรวจสอบรายละเอียดดา้นความปลอดภัยของ IOS และ IOS XE software ที่ใช้

ภายในองคก์รรวมถึงตรวจสอบความผิดปกติที่อาจเกิดขึน้ซึ่งเป็นความเส่ียงที่อาจท าใหเ้กิดการโจมตีและเพื่อลดความ

เส่ียงที่อาจเกิดขึน้ โดยช่องโหว่นีเ้ป็นช่องโหว่ที่ก่อให้เกิดความเส่ียงที่ยอมรบัไม่ไดต้่อองคก์รควรตอ้งมีการด าเนินการ

ตรวจสอบเพื่อลดความเส่ียง ทัง้นีใ้นช่วงเวลาที่รายงานฉบบันีอ้อก (28 มี.ค. 2567) และยงัไม่พบ Proof-of-concept code 

ส าหรบัการโจมตีช่องโหว่นีแ้ละยงัพบรายงานเก่ียวกบัการโจมตีช่องโหว่เหล่านีใ้นอินเทอรเ์น็ต 

รายละเอียดของช่องโหว่โดยสรุป 

• ผลิตภณัฑท์ี่ไดร้บัผลกระทบ: CISCO Software 

• หน่วยงานท่ีออกค าแนะน าดา้นความปลอดภยั: IOS และ IOS XE software 

• ผลกระทบ (Impact): DOS, RCE 

• CVE Name: 

o CVE-2024-20311 (CVSS score 8.6) 

o CVE-2024-20314 (CVSS score 8.6) 

o CVE-2024-20307 – CVE-2024-20308 (CVSS score 8.6) 

o CVE-2024-20259 (CVSS score 8.6) 

o CVE-2024-20303 (CVSS score 7.4) 

• การแกไ้ขปัญหา:  

o ท าการอพัเดต Cisco IOS และ IOS XE โดยใชเ้วอรช์ั่นท่ีไดร้บัการแกไ้ขช่องโหว่แลว้ 

o ตรวจสอบความเส่ียงที่อาจเกิดขึน้จากช่องโหว่และวิเคราะหผ์ลกระทบที่อาจเกิดขึน้กบัระบบ 

o การก าหนดค่าของระบบเพื่อลดความเส่ียงหรือป้องกนัการโจมตีจากช่องโหว่ เช่น การก าหนดค่า ACL 

(Access Control Lists) เพื่อควบคมุการเขา้ถึง 

o การติดตามและการควบคมุการเขา้ถึงการใชง้านท่ีไม่ปกติหรือการโจมตีที่เป็นไปได ้
ข้อมูลทีพ่บจาก Threat intelligence 

• ในช่วงเวลาที่รายงานฉบับนีอ้อก (28 มี.ค. 2567) ยังพบ Proof-of-concept code ส าหรบัการโจมตีช่องโหว่นี ้

และยงัพบรายงานเก่ียวกบัการโจมตีช่องโหว่เหล่านีใ้นอินเทอรเ์น็ต 

ทั้งนี ้การแก้ไข Configuration เพื่อลดความเส่ียงจากช่องโหว่ดังกล่าว ลูกค้าควรปฏิบัติตาม Change 

Management Policy หรือ Risk Management Policy หรือ Business Impact Assessment ของหน่วยงานอย่างเครง่ครดั 
ข้อมูลอ้างอิง  

• https://securityaffairs.com/161181/security/cisco-ios-and-ios-xe-software-flaws.html 

https://securityaffairs.com/161181/security/cisco-ios-and-ios-xe-software-flaws.html

