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วันที ่20 กุมภาพนัธ ์2567 
TTB พร้อมคนืเงนิใหลู้กคา้ใน 5 วัน เร่งตรวจสอบแอปหักเงนิ 

 

Executive Summary  

ทางศูนย ์CSOC พบรายงานการแจง้เตือนเก่ียวกับการหักเงิน 33 บาท ทุก 1 นาที ในแอป Mobile banking    
ของ TTB ซึ่งเป็นประเด็นท่ีถกูพดูถึงในโลกออนไลน ์ซึ่งทางธนาคารทหารไทยธนชาต หรือ ทีทีบี แจง้ว่าธนาคารทราบเรื่อง
และไดด้  าเนินการตรวจสอบรายละเอียดต่างๆ หากรายการท่ีผูถื้อบตัรไม่ไดใ้ชบ้ตัรเดบิตรูดซือ้จรงิธนาคารจะมีการปรบัปรุง

รายการใหภ้ายใน 5 วนัท าการ และทางธนาคารแห่งประเทศไทย (ธปท.)ไดร้บัรายงานเรื่องดงักล่าวไดด้  าเนินการตรวจสอบ

หากเป็นขอ้ผิดพลาดจากระบบธนาคาร ธนาคารตอ้งเป็นผูดู้แล โดยการถูกโจรกรรมขอ้มลูผ่านในลักษณะนี ้เรียกว่าวิธี   

Bin Attack 

Information about Bin Attack 

 การโจมตี BIN (Bank Identification Number) เป็นการที่ผู้ไม่ประสงค์ดีพยายามคาดเดาความถูกต้องของ

หมายเลขบัตรเดบิตหรือเครดิต รวมถึงรหัสตรวจสอบบัตร (CVV) และวันที่หมดอายุโดยใช้การค านวณด้วยวิธี               

Brute Force  หากท าส าเรจ็แลว้ ผูโ้จมตีจะไดร้บัขอ้มลูที่ถกูตอ้งและน าบตัรไปใชท้ าธุรกรรมที่เป็นการทจุรติได ้
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ซึ่งผู้โจมตีอาจพยายามเดาหมายเลขบัตรที่ เหลืออยู่ทีละหมายเลข แต่กระบวนการนี ้ใช้เวลามากมาย                

เพื่อเพิ่มความเร็วในกระบวนการ การโจมตี BIN ส่วนใหญ่จะพึ่งพาซอฟตแ์วร ์เช่น โปรแกรมอัตโนมัติที่ รวบรวมหมาย     

เลขบตัร หลงัจากที่สรา้งหมายเลขบตัรจ านวนมากผู้โจมตีจะทดสอบโดยการใชห้มายเลขเหล่านัน้กบัรา้นคา้ออนไลนแ์ละ

เกตเวยก์ารช าระเงินเมื่อน าไปใชง้านได ้ผู้ไม่ประสงคด์ีจะยืนยันไดว้่ามีหมายเลขบัตรที่ถูกตอ้งและขอ้มูลที่เก่ียวข้องที่

ตอ้งการใช ้CVV วนัท่ีหมดอาย ุและขอ้มลูเพิ่มเติมเก่ียวกบัเจา้ของบตัรที่สามารถหาหรือเดาได ้

ศูนย ์CSOC แนะน าให้ผูท้ี่ใชง้านแอป Mobile Banking ของ TTB ที่ไดร้ับความเสียหายจากรายการหักเงินที่

ไม่ไดร้บัอนุญาตในการใชจ้่ายส่วนตวัในแอป Mobile Banking ของ TTB ซึ่งเป็นสถานการณร์า้ยแรงและตอ้งด าเนินการ

อย่างเรง่ด่วนในการป้องกนัความเสียหายที่อาจเกิดขึน้ ทัง้นีเ้พื่อลดความเส่ียงที่อาจเกิดขึน้ทาง CSOC ไดอ้ธิบายเก่ียวกับ

การรบัมือและการแกปั้ญหาในรายละเอียดดงัต่อไปนี ้

รายละเอียดเกี่ยวกับการแก้ปัญหาและการรับมือเพื่อลดความเสี่ยงทีอ่าจเกิดขึน้ 

• ตรวจสอบรายละเอียดเพิ่มเตมิเก่ียวกบัการหกัเงินท่ีเกิดขึน้ เพื่อตรวจสอบสาเหตแุละลกัษณะในการใชจ้า่ยที่

ผิดปกต ิ

• การระงบัการใชง้านแอป Mobile Banking ของ TTB โดยทนัที เพื่อป้องกนัความเสียหายที่อาจเกิดขึน้เพิ่มเติม

เพื่อใหไ้ม่สามารถท าธุรกรรมใดๆ ในระบบไดจ้นกวา่ปัญหาจะไดร้บัการแกไ้ข 

• การติดต่อกบัธนาคาร TTB เพื่อแจง้ปัญหาและขอความช่วยเหลือในการตรวจสอบและยกเลิกรายการท่ีไม่

อนญุาตที่เกิดขึน้ 

• การตรวจสอบความปลอดภยัของอปุกรณท์ี่ใชง้านแอป Mobile Banking เพื่อคน้หาโปรแกรมไม่พงึประสงคห์รือ

ไวรสัที่อาจเขา้มาโจมตใีนระบบ 

• เปล่ียนรหสัผ่านในแอป Mobile Banking และบญัชีที่เก่ียวขอ้งโดยเรว็ เพื่อป้องกนัการเขา้ถงึที่ไม่อนญุาตในการ

เขา้สู่ระบบ 

• การอพัเดตแอปพลิเคชนัและระบบปฏิบตัิการบนอปุกรณอ์ยา่งสม ่าเสมอ เพื่อรบัการแกไ้ขช่องโหว่ที่มีอยู่และเพื่อ

เป็นป้องกนัการโจมตีจากช่องโหว่ที่มีอยู่บนปกรณ ์

• เพื่อลดความเส่ียงที่อาจท าใหเ้กดิการโจมตีในลกัษณะการขโมยขอ้มลูหรือการติดตัง้มลัแวรล์งบนอปุกรณ ์ควร

หลีกเล่ียงการเปิดลิง้คจ์ากแหล่งที่ไม่น่าเชื่อถือ 

• อย่าโอนเงินหรือใหข้อ้มลูส่วนตวั ไม่ว่าจะเป็นลิง้คท์ี่บอกวา่คณุไดร้บัรางวลัหรือโปรโมชั่น หรือขอ้ความที่ขอขอ้มลู

ส่วนตวั เช่น รหสัผ่าน หรือขอ้มลูบตัรเครดติ ไม่ควรใหข้อ้มลูหรือท าการโอนเงินใดๆ 

ขอ้มูลอ้างอิง  

• https://www.pptvhd36.com/news/เศรษฐกิจ/217462 

• https://www.unit21.ai/fraud-aml-dictionary/bin-attack 
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