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วันที ่5 กุมภาพนัธ ์2567 
AnyDesk says hackers breached its production servers reset passwords 

 
 

Executive Summary  

ทางศูนย ์CSOC พบรายงานการแจง้เตือนเก่ียวกบัการโจมตี AnyDesk ที่ถูกยืนยนัว่าถูกโจมตีจริงที่อนุญาตให้

แฮกเกอรเ์ขา้ถึงระบบการผลิตของษริษัทไดซ้ึ่ง AnyDesk เป็นโซลชูนัที่เก่ียวกบัการเขา้ถึงระยะไกลที่อนุญาตใหผู้ใ้ชเ้ขา้ถึง

คอมพิวเตอรไ์ดจ้ากระยะไกลผ่านเครือข่ายซึ่งไดร้บัความนิยมอย่างมากจากองคก์ร ซอฟตแ์วรน์ีย้งัไดร้บัความนิยมในกลุ่ม

แฮกเกอรท์ี่ใชใ้นการเขา้ถึงอปุกรณแ์ละเครือข่าย 

AnyDesk hacked 

 ค าแถลงในบ่ายวันศุกร์ AnyDesk ได้รายงานว่าพวกเขาทราบถึงการโจมตีหลังจากตรวจพบสัญญาณของ

เหตุการณบ์นเซิรฟ์เวอรก์ารผลิตของพวกเขา หลงัจากไดท้ าการตรวจสอบความปลอดภยั พวกเขาก าหนดว่าระบบไดร้บั

การบุกรุกและได้เตรียมแผนการตอบสนองต่อเหตุการณ์พรอ้มกับความไดร้ับความช่วยเหลือจากบริษัทรักษาความ

ปลอดภัยดา้นไอทีอย่าง CrowdStrike แต่ AnyDesk ยังไม่ไดร้ายงานเก่ียวกับรายละเอียดการถูกโจมตีหรือข้อมูลที่ถูก

ขโมยในระหว่างการโจมตี อย่างไรก็ตามท าใหรู้ว้่าผูท้ี่ด  าเนินการโจมตีไดข้โมยโคด้ตน้ฉบับและใบรบัรองการเขียนโคด้ 

(code signing certificates) ซึ่งทางบรษิัทยงัไดย้ืนยนัว่าไม่มี Ransomware มาเก่ียวขอ้งแต่ก็ไม่ไดแ้ชรข์อ้มลูมากเก่ียวกบั

การโจมตีนี ้นอกจากการระบุว่าเซิรฟ์เวอรข์องพวกเขาถูกโจมตี โดยมีค าแนะน านอ้ยมากเก่ียวกับวิธีที่พวกเขาตอบสนอง

ต่อเหตุการณ์ แม้ว่าบริษัทจะระบุว่าไม่มีการขโมย Authentication tokens แต่เพื่อความมั่นใจ AnyDesk ไดแ้นะน าให้

เปล่ียนรหัสผ่านและกล่าวว่า AnyDesk ไดร้ับการออกแบบในลักษณะที่ไม่สามารถขโมยโทเค็นที่มีอยู่ในอุปกรณข์อง

ผูใ้ชง้านได ้
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Signed AnyDesk 8.0.6 (left) vs AnyDesk 8.0.8 (right) Source: BleepingComputer 

 ประกาศที่ AnyDesk ได้ยืนยันว่าการดูแลรักษารักษาความปลอดภัยที่เกิดขึน้กับ my.anydesk II ซึ่งในการ

ปฏิบัติการดูแลรกัษารกัษาความปลอดภัยนีไ้ดร้บัการเชื่อมโยงกับเหตุการณ์ทางไซเบอรท์ี่มีส่งผลกระทบกับ AnyDesk   

โดยที่ Günter Born ไดร้ายงานว่า AnyDesk ประสบปัญหาที่ยาวนานและบรษิัทไดปิ้ดการใชง้านความสามารถในการเขา้

สู่ AnyDesk client และขอ้ความในหนา้สถานะว่า my.anydesk II ก าลงัรบัการบ ารุงรกัษาที่คาดว่าจะสามารถใชง้านได้

อย่างปกติภายใน 48 ชั่วโมงหรือนอ้ยกว่านัน้ การเขา้ถึงถูกเปิดใชง้านใหม่เมื่อวานนีท้  าใหผู้ใ้ชส้ามารถเขา้สู่ระบบได้ แต่ 

AnyDesk ไม่ไดใ้หข้อ้มลูเพิ่มเติมเก่ียวกบัเหตผุลของการดูแลรกัษาในการอัพเดตสถานะ AnyDesk และขอน าใหผู้ใ้ชง้าน

ไปใชเ้วอรช์นัใหม่ของซอฟตแ์วร  ์เนื่องจากใบรบัรองการเขียนโคด้เก่าจะถูกเพิกถอนในเร็วๆนี ้นอกจากนีถ้ึงแม ้AnyDesk 

จะรายงานว่ารหสัผ่านไม่ไดถ้กูขโมยในการโจมตี แต่ผูใ้หบ้รกิารยืนยนัว่าผูโ้จมตีไดเ้ขา้ถึงระบบการผลิตดงันัน้ขอแนะน าให้

ผูใ้ช ้AnyDesk ทกุคนเปล่ียนรหสัผ่านของตนเอง 
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ศนูย ์CSOC แนะน าใหล้กูคา้ตรวจสอบรายละเอียดดา้นความปลอดภยัของระบบที่ใชง้านภายในองคก์รรวมการ

ตรวจสอบและประเมินความปลอดภยัของระบบสารสนเทศและเครือข่าย โดยมุ่งเนน้ที่ปัญหาในดา้นความปลอดภยัของ

ระบบและเพื่อลดความเส่ียงที่อาจเกิดขึน้ ทัง้นีช้่องโหว่นีเ้ป็นช่องโหว่ที่ก่อใหเ้กิดความเส่ียงที่ยอมรบัไม่ไดต้่อองคก์รควร

ตอ้งมีการด าเนินการตรวจสอบเพื่อลดความเส่ียง ทัง้นีใ้นช่วงเวลาที่รายงานฉบบันีอ้อก (2 ก.พ. 2567) และยงัพบ   Proof-

of-concept code ส าหรบัการโจมตีช่องโหว่นีแ้ละยงัพบรายงานเก่ียวกบัการโจมตีช่องโหว่เหล่านีใ้นอินเทอรเ์น็ต 

รายละเอียดของช่องโหว่โดยสรุป 

• ผลิตภณัฑท์ี่ไดร้บัผลกระทบ: AnyDesk 

• หน่วยงานท่ีออกค าแนะน าดา้นความปลอดภยั: AnyDesk 

• ผลกระทบ (Impact): AnyDesk reset passwords 

• การแกไ้ขปัญหา:  

o หากเป็นผูใ้ช ้AnyDesk ควรเปล่ียนรหสัผ่านของคุณทนัทีและหากใชร้หัสผ่านเดียวกันในเว็บไซตอ์ื่นๆ 

ควรเปล่ียนรหสัผ่านในนัน้เช่นกนั 

o การอพัเดตซอฟตแ์วร ์AnyDesk ใหเ้ป็นเวอรช์นัล่าสดุ 

o ควรตรวจสอบหนา้สถานะหรือแจง้เตือนจากระบบที่ AnyDesk ไดใ้หม้า 
ข้อมูลทีพ่บจาก Threat intelligence 

• ในช่วงเวลาที่รายงานฉบบันีอ้อก (2 ก.พ. 2567) ยงัพบ Proof-of-concept code ส าหรบัการโจมตีช่องโหว่นี ้และ

ยงัพบรายงานเก่ียวกบัการโจมตีช่องโหว่เหล่านีใ้นอินเทอรเ์น็ต 

ทั้งนี ้การแก้ไข Configuration เพื่อลดความเส่ียงจากช่องโหว่ดังกล่าว ลูกค้าควรปฏิบัติตาม Change 

Management Policy หรือ Risk Management Policy หรือ Business Impact Assessment ของหน่วยงานอย่างเครง่ครดั 
ข้อมูลอ้างอิง  

• https://www.bleepingcomputer.com/news/security/anydesk-says-hackers-breached-its-

production-servers-reset-passwords/ 
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