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WHO IS ?Mr. WANAWIT Ahkuputra
• Principal Partner & Founder – Privy Partner 

Co.,Ltd.
• Senior Advisor on Foreign Affairs - MDES
• 15 Years in Banking, Finance , Securities and 

SI
• 15 Years in Finland with Security Technology , 

R&D and Fund Manager
• 7 Years in Government and International Fora
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CURRENT ASSIGNMENT RELATED TO PRIVACY

2018-Present Member of the Commission, Preparatory Committee for Personal 
Information Protection Act, – Ministry of Digital Economy and Society (Appointed since 
July,2018)

2018-Present Senior Advisor on International Affairs – Ministry of Digital Economy 
and Society

2016-Present Fellow , IETF – Internet Engineering Taskforce ,Internet Policy and UAG

2016-Present Member, Privacy Advisory Group (PAG),UNITED NATIONS  Global 
Pulse

2016-Present Chairman of RCEP WORKING GROUP ON ELECTRONIC 
COMMERCE, Regional Comprehensive Economic Partnership (RCEP),Trade Negotiating 
Committee (RCEP-TNC) Working Group

2015 – Present Delegation, Thailand , APEC ECSG/DPS Electronic Commerce Steering 
Group / Data Privacy Subgroup , Asia Pacific Economic Corporation  APEC
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All about 
PRIVACY

WHY named data protection ?
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Privacy & Security  
Two side of a Coin
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Privacy

MDES
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Security
Access Directive
Authorization Directive
Framework Directive
Universal Service Directive
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กล่าววา่ เป็น Game Changer ในหลาย Industry

รวมถึงการทาํงานในสาย กฏหมายและกระบวนการยุติธรรม
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WHY C-SUIT AND BOARD ?
• Data Privacy is C-Suit Priority : 10 Keys to Manage Reputation Risk 

Credit :

Copyright 2019 © Privy Partner Co.,Ltd. 
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LEGAL 
FRAMEWORK

Not a single legal 
measure binding us
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PRIVACY AND DATA PROTECTION ECO-SYSTEM
• International and Country Obligation Level

 ASEAN
Agreement on E-
Commerce (Nov18)
 EU GDPR 

Territorial Scope 
(May 18)

 Thailand PDPA 
(27 May 2019)

 E-Privacy 
Regulation (Some 
where in 2019)

 RCEP Regional 
Comprehensive 
Economic 
Program (Est. 
2019)

 APEC – CBPR 
/PRP Program 
(Before  2022)
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4. Cross-border Transfer of Information by 
Electronic Means
(a) Member States recognize the importance of allowing information to flow 
across borders through electronic means, provided that such information shall be 
used for business purposes, and subject to their respective laws and regulations.

(b) Member States agree to facilitate cross-border ecommerce

• by working towards eliminating or minimizing barriers to the flow of 
information across borders, including personal information, subject to 
appropriate safeguards to ensure security and confidentiality of information, 
and when other legitimate public policy objectives so dictate.

(c) Subparagraphs (a) and (b) shall not apply to financial services and financial 
service suppliers as defined in the Annex on Financial Services of GATS.

ASEAN AGREEMENT ON ELECTRONIC COMMERCE

E-commerce Chapter (Signed 2018)
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5. Online Personal Information Protection
(a) Each Member State shall adopt or maintain measures to protect the personal 
information of the users of e-commerce.

(b) A Member State shall not be obliged to implement subparagraph (a) before the 
date on which that Member State enacts laws or regulations to protect the personal 
information of e-commerce users.

(c) In the development of personal information protection measures, each Member 
State shall take into account international principles, guidelines and criteria of 
relevant international bodies.

ASEAN AGREEMENT ON ELECTRONIC COMMERCE

E-commerce Chapter (Signed 2018)

14
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Creating a Conducive Environment for Electronic Commerce

• III.1 Online Consumer Protection (TPP 7)

• III.2 Online Personal Data Protection (TPP 8)

• III.3 Unsolicited Commercial E-mail (TPP 14)

• III.4 Domestic Regulatory Frameworks (TPP 5)

• III.5 Custom Duties (TPP 3)

• III.6 Treatment of Digital Products (TPP 4)

• III.7 Transparency *

REGIONAL COMPREHENSIVE ECONOMIC PARTNERSHIP: RCEP
E-Commerce Chapter (Expect to finalize text in 2019)
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• APEC Privacy Framework

• CBPRs – Cross Border Privacy 
Rules System

• PRP - APEC PRIVACY 
RECOGNITION FOR 
PROCESSORS SYSTEM

ASIA-PACIFIC ECONOMIC COOPERATION (APEC)
ECSG –Electronic Commerce Steering Group – DSP Data Privacy Sub-Group

16
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ENFORCEMENT !
By whom it may 
concerned 

MDES
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THAI PDPA

18
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Published on Government Gazette
27th May 2019

Coming into Force:

 Phrase A.   28 May 2019 : 
 Chapter I. (PDPA Board Committee) & 

 Chapter IV. (Office of PDPA Board Committee) 

 Phraser B.  28 May 2020: 
 Chapter II. (Protection of Personal Data)

 Chapter III. (Usage or Exploitation of Personal Data)

 Chapter V. (Complaint-Dispute Resolutions)

 Chapter VI (Civil Responsibility)

 Chapter VII (Penalty)

 Section 94 – Initial Operations for Office of PDPA Board Committee

 Section 96 – Supervision on Issuance of Subordinate Laws and Regulations by Gov.

Credit: Chayatawatch Atibaedya

Ministry of Digital Economy & 
Society as the Interim Office to PDPA Board 

 Phrase A:  Issuance 12 Subordinary Laws or Regulations for 
Formulation of PDPA Board & Office of PDPA Board by 180 days after 
promulgation of PDPA.

 Pharase B:  Issuance 29 Subordinary Laws or Regulations for 
Technical Features related to Operation of Law by 1 year after 
promulgation of PDPA (to be monitored by Government Committee)

Credit: Chayatawatch Atibaedya
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Legal Aspect of PDPA

Not only respects Human Rights’ Protection under Constitution

But

Reveals Consumer Protection Scheme by 

supervising Service Providers (“Controller” and “Processor”) 

and 

protecting rights of Consumer (“Data Subject”)

Credit: Chayatawatch Atibaedya

Credit: Chayatawatch Atibaedya
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EU GDPR
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24
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410 วนัแลว้

หลงัจากทีÉ GDPR 
มีผลบังคบัใช้
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บทเรียน ทีÉผู้ประกอบการควรเตรียมการ

Add a footer 26

 การวางแผนรับมือ Workload จากจาํนวนการ ร้องเรียนผา่น Call 
Center.
 หลกัการกาํหนดคาํถามเพืÉอ ประกอบการพิจารณา และทาํ SAR
 ระบบการรายงานต่อ DPO ขององคก์ร

 ระบบการตอบ SAR เพืÉอระมดัระวงั การร้องเรียนต่อยงักสทช.และ 
สาํนกังานคุม้ครองขอ้มูลส่วนบุคคล

 ลกัษณะหัวขอ้ขอ้ร้องเรียนทีÉเกิดขึÊน

 SAR
 การขอลบขอ้มูล

 Unfair processing
 Disclosure
 Unwanted marketing
 Employee privacy

 DPA ในเยอรมนั มีประเด็นน่าสนใจ

 มีจาํนวนองคก์รทีÉ DPO registered มากทีÉสุด

 ICANN WhoIS ก็ไดรั้บคาํสัÉงศาลของเยอรมนั ทีÉตอ้งปิดการเขา้ถึง

 ติดตามมาตราฐาน ขอ้กาํหนดในเรืÉอง IMRS และปรับปรุงให้

สอดคลอ้ง
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AN ESTIMATED 500K ORGANIZATIONS HAVE REGISTERED DPO ACROSS 
EUROPE
Study of IAPP

• In 2017, an IAPP study estimated the GDPR would create a need for at least 75,000 DPOs worldwide.

• The new estimate, which indicates a half-million organizations already registered DPOs, combined with new data from IAPP’s latest salary 
survey, sheds light on the rapid growth of the privacy profession and the expanding role of DPOs in Europe and beyond.

• Since the last salary survey in 2017,median salaries overall have risen by more than $8,000 to $123,050, and additional compensation in the 
form of bonuses and raises is also up – the median value of additional compensation last year was $20,000

• Meanwhile, the median salary of privacy professionals who hold a title that was neither CPO nor DPO (i.e., privacy counsel, director of 
privacy, privacy manager, etcetera) is $120,000.
• Chief privacy officer: $200,000

• Lead privacy counsel: $183,000

• Director of privacy: $147,000

• Deputy chief privacy officer: $141,000

• Privacy engineer: $136,000

• Data privacy manager: $134,000

• Privacy counsel: $130,000

• Privacy officer: $121,000

• Privacy manager: $105,000

• Data protection officer: $100,000

• Privacy analyst: $76,000

Add a footer 27
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• เป็นโรงพยาบาลแรกใน EU ทีÉโดนปรับจาก GDPR ในเดือน มกราคม 2019 
• โรงพยาบาลขนาด 500 เตียง

• โทษปรับมูลค่า 400,000 ยโูร หรือ ประมาณ 14 ลา้นบาท

• DPA – Data Protection Authority ของ โปรตุเกส – CNPD เป็นผูส้อบสวน

• โรงพยาบาล มีความผิดละเมิด GDPR 3 ขอ้กล่าวหา
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ความผิดทีÉ 1 :  ละเมิดหลกัการ การดาํเนินการเกีÉยวกบัขอ้มูลอยา่งจาํกดั (Minimization principle) และการอนุญาตให้เขา้ถึงขอ้มูล

แบบ ไม่จาํกดัสิทธิทีÉเหมาะสม   เป็นการละเมิดมาตรา 5 (1)(c) และทาํให้เกิดค่าปรับ ตามมาตรา 83 (5)(a) ซึÉ งความผิดดงักล่าวนัÊน 

กาํหนดค่าปรับในกรณีนีÊ  150,000 ยโูรซึÉ งความผิดนีÊสามารปรับไดสู้งสุด 20 ลา้นยโูร

MDES
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ความผิดทีÉ 2 :  ละเมิดหลกัการ Integrity and Confidentiality เป็นการละเมิดมาตรา 5 (1)(f) ซึÉ งเกิดจากไม่มีกลไก 

Technical & Organization Measure ต่อการประมวลผลขอ้มูลส่วนบุคคล และทาํให้เกิดค่าปรับ ตามมาตรา 83 (5)(a) ใน

การละเมิดขอ้กาํหนดหลกัการปฎิบติัต่อขอ้มูลส่วนบุคคล ซึÉ งความผิดดงักล่าวนัÊน กาํหนดค่าปรับในกรณีนีÊ  150,000 ยโูร
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ความผิดทีÉ 3 :  ปรับโรงพยาบาลในฐานะ Controller มีหนา้ทีÉตาม

มาตรา 32 (1)(b) ในการกวดขนั การดาํเนินการต่อการประมวลผล 

และการให้บริการทีÉกระทาํต่อ ขอ้มูลส่วนบุคคล โดยมีมีหลกัการ 

Confidentiallity, Integrity, Availability and 
Resilience อีกทัÊงไม่ไดจ้ดัให้มีการดาํเนินการในดา้น Technical 
and Organization Measure ทีÉจะทาํให้มีระดบัการรักษา

ความปลอดภยัของขอ้มูล สอดคลอ้งกบัความเสีÉยง และขาดการทดสอบ 

ประเมินผล กลไกในดา้น Technical and Security 
Measure ดงักล่าว ซึÉ งความผิดดงักล่าวนัÊน กาํหนดค่าปรับในกรณีนีÊ  

150,000 ยโูร ซึÉ งความผิดนีÊสามารถปรับไดถึ้ง 10 ลา้นยโูร หรือ 

2% ของรายรับ
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ข้อเทจ็จริงทีÉสรุปจาก CNPD
บทเรียนสําคัญ

• โรงพยาบาลไดก้ล่าวอา้งว่า ระบบงานนัÊนเป็นระบบของกระทรวงสาธารณสุข มิใช่ของโรงพยาบาลเอง แต่ CNPD เห็นวา่ ความรับผิดชอบ
ของระบบโรงพยาบาลเป็นของโรงพยายบาลในฐานะ Controller

• ไม่มีเอกสารทีÉเทียบเคียบ  ถึงการกาํหนดระดบัความรู้สามารถ ของผูใ้ชง้าน (ความเชีÉยวชาญทางการแพทย)์ กบั ระดบัทีÉกาํหนดเป็น 
Profile ในการเขา้ถึงขอ้มูลคนไข้

• ไม่มีกฎระเบียบ และระบบการกาํหนดการสร้าง และบริหารบญัชีผูใ้ชง้านระบบของโรงพยาบาล

• เจา้หนา้ทีÉเทคนิค 9 คน  สามารถเขา้ถึงขอ้มูลทางการแพทยที์Éสงวนไวเ้ฉพาะกลุ่มแพทย ์และสามารถให้คาํแนะนาํแก่ผูใ้ชง้านระบบ
โรงพยาบาลในประเด็นทีÉเกีÉยวกบัขัÊนตอนทางการแพทยไ์ด้

• ผูใ้ชง้านในกลุ่มแพทย ์นัÊน ระบบมิไดแ้บ่งแยกความเชีÉยวชาญเฉพาะ หรือคลินิกทีÉทาํงานอยู ่ทาํให้สามาระเขา้ถึงขอ้มูลไดท้ัÊงระบบ ซึÉ งผิด

หลกัการ Need to Know & Minimisation

• มีบญัชีผผูใ้ชง้านในระบบทีÉเป็น Profile กลุ่มแพทย ์985 คน แต่มญัชีแพทยใ์นโรงพยาบาลเพียง 296 คน

• ตัÊงแต่ พฤศจิกายน 2559 มีการยกเลิกบญัชีแพทยใ์ยระบบเพียง 18 ราย ขาดการบริหารในเรืÉองชืÉอผูใ้ชง้านระบบอยา่งมีนยัสาํคญั

• เจา้หนา้ทีÉมีการปฏิบติั แบบอิสระ มิไดมี้สภาพบงัคบั  และตระหนกัวา่สิÉงทีÉกระทาํนัÊน ละเมิดขอ้กาํหนดในกฏหมาย
32
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GDPR COMPLIANCE: HITS AND MISSES
Westin Research Center , 30 May 2019

The misses
• Compliance just scratched the 

surface — Privacy requirements 
must be translated to products and 
services

• DSARs overwhelmed – Automation 
to come

• The role of the DPO is unsettled –
Restructuring is needed

• New processor liability slowed deals 
– Insurance options would help

• One-stop shop did not always 
translate in practice – Wait and see 
for now

• Applicability unsettled – Awaiting 
additional guidance

The hits

• Registers of processing 
forced a cleanup(art.30 
ROP)

• Privacy risk elevated in 
importance for companies

• Individual awareness of 
privacy rights skyrocketed

Add a footer 33
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GDPR สาระโดยสรุป

• 11 ขอ้บท (Chapter),99 มาตรา (Article),173 คาํบรรยาย
(Recitals) มี Directive พืÊนฐานอีกตัÊงแต่ปี 1995 ทีÉตอ้งทาํความเขา้ใจ

• เจตนารมณ์กฎหมายออกมาเพืÉอ สนบัสนุนนโยบาย Digital Single 
Market (DSM) มิใช่เป็น NTMs – Non Tariff Measure 

• มีขอ้บท ทีÉตอ้งศึกษาใหล้ะเอียด เพราะกระทบต่อธุรกิจโดยตรง

• ขอ้บท 3 มี 12 มาตรา เกีÉยวกบัสิทธิของบุคคล (Data Subject)

• ขอ้บท 4 มี 20 มาตรา เกีÉยวกบัหนา้ทีÉ ความรับผดิชอบ รายละเอียดของ 
Controller และ Processor
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Knowledge Base Level 1: GDPR Regulation, 
Directive DP/93 and Other Relevant Directive 

Copyright 2019 © Privy Partner Co.,Ltd. 
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Knowledge Base Level 2: + 173 Recitals and FOI-Framework of Interpretation
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Knowledge Base Level 3: 100+ WP29-Working Documents , 
20+ Guidelines from WP29 , 50+ Opinions of WP29 

Copyright 2019 © Privy Partner Co.,Ltd. 
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GDPR IN BRIEF
WHAT NEED TO KNOW ABOUT IT?

• NOTHING NEW - it start from DIRECTIVE 95/46/EC OF THE EUROPEAN 
PARLIAMENT AND OF THE COUNCIL of 24 October 1995 on the protection of 
individuals with regard to the processing of personal data and on the free movement of 
such data.

• HARDENING not TIGHTENING . From DIRECTIVE to REGULATION - Big Deal? 22 
Years Journey of DP. (TH – 18 Years !!! from first draft to Final Draft)

• Definition of Personal Data extened to other identifiable especially in Technical Identifier 
Context ---- CDR, Traffic Log , IP…..

• Hardening measures -> DPIA-Data Privacy Impact Assessment, DPA – Data 
Protection/Processing Agreement contractual compliance, Privacy by Design/ Default, 
Data Breach Notification 72 Hours, Consents and Lawfullness of processing activity.

MDES
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GDPR Extra- Territorial Effect  

Credit Card Transaction Processing : PCI DSS
National ID Scheme/PASSPORT : Processing without Safeguard
Booking information from OTA

Material Scope
Processing –Personal Data-Automate Means Filing System 

Establishment in/outside the EU 
Establishment independent of Legal Form
Stable Arrangement
Processing activity (Automate)
Large amount (> 5000 ?)
Monitor /Target consecutively more than (12)  Months?

Territorial Scope
Processing –Personal Data-Activity- Establishment 
– Controller/Processor - Place
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PII – PERSONAL IDENTIFIABLE INFORMATION

PII

Art.9 Special Cat.

Others Information

National ID, HN No., Credit Card no…

Racial or ethnic origin, political opinions, religious 
or philosophical beliefs, or trade union membership, 
and the processing of genetic data, biometric data 
for the purpose of uniquely identifying a natural 
person, data concerning health or data concerning a 
natural person’s sex life or sexual orientation.

Big Data, Tracking, Profiling, Analytic Data,  …. 

MDES
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All the threats are equally balanced to ensure a Mutual Disadvantage

Credit  : The Mexican Standoff
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Processor
หน่วยประมวลผลขอ้มูลส่วนบุคคล

Controller
ผู้ให้บริการ 

ผู้ควบคุมข้อมูลลส่วนบุคคล

DPA
หน่วยงานคุ้มครองข้อมูลส่วนบุคคล

Judicial 
หน่วยงานในกระบวนการ

ยุตธิรรม

LEA
หน่วยงานบังคบัใช้กฏหมายData Subject

ลูกค้า/ผู้ใช้บริการ/ผู้ป่วย

Sub-Processor
หน่วยร่วมประมวลผลข้อมูลส่วนบุคคล

MDES
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DPA
Controller

Processor

Sub-Processor
• Administrative Fine of 

total 4% of worldwide 
annual turnover or 20 
Mils. Euro, which ever 
HIGHER

• 72 Hours Data Breach 
Notification

• Adequate level of 
protection

DPA/DPB vs Controller/Processor/Sub-Processor
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Controller

- Consent
- Privacy Notice
- Privacy Policy
- Opt-In, Opt-Out 

Data Subject

Controller vs Data Subject

MDES
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Controller

Processor

Sub-Processor

Controller vs Processor vs Sub-Processor

- DPO – Data Processing / Protection 
Agreement

- Contractual Obligation
- DPIA – Data Privacy Impact 

Assessment
- Privacy by Design/ Privacy by 

Default

Copyright 2019 © Privy Partner Co.,Ltd. 
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THREE WORKING APPROACH IN GDPR PROJECT : FOCUS AREA 

MDES
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THREE WORKING APPROACH IN GDPR PROJECT : OUTCOME
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TOMS : TECHNICAL AND ORGANIZATION MEASURE
PHASE AND RESOURCE ALLOCATION : FTE, TIME, MATERIAL, BUDGET 

Initial Phase Implementation
Phase On-Going

MDES
Wanawit ACredit : Privy Partner Co.,Ltd.

GDPR’S Transfer of Personal Data 
outside of EU/EEA

Article 44: of the GDPR prohibits the transfer of 
personal data beyond EU/EEA, unless the recipient 

country can prove it provides adequate data 
protection. Descriptions of acceptable proof are 

detailed in 
Articles 45 – 49.
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GDPR’S Transfer of Personal Data 
outside of EU/EEA

Article 45: Transfers on the 
basis of an adequacy decision

- Whitelisted Jurisdictions
- Privacy Shield Framework

ADEQUACY DECISION
Article 46: Transfers subject to 
appropriate safeguards

- Standard Contractual Clause 
(SCC)

o Data Controllers to Data 
Controllers

o Data Controllers to Data 
Processors located outside the EU/EEA
- Codes of Conduct and 
Certification

APPROPRIATE SAFEGUARDS

Article 47: Binding 
corporate rules
BCRs are internal rules used by a 
multinational company to define 
personal data transfers to 
company entities located in 
countries that do not provide an 
adequate level of protection

BCRs

Article 48: Transfers or 
disclosures not authorized by 
Union law (international 
agreements)
Personal data may be transferred or 
disclosed only when ordered by a court 
or tribunal, if based on an 
international agreement between the 
requesting country and the EU/EEA

International Agreements

Article 49: Derogations for 
specific situations
• Explicitly consented to by the Data 

Subject
• Necessary for the performance of a 

contract or vital interests of a Data 
Subject

• From a public register

Derogations

Copyright 2019 © Privy Partner Co.,Ltd. 
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WHAT NEXT
TO BE DONE

As the 
processor/vendor

56



08-Jul-19

29

MDES
Wanawit ACredit : Privy Partner Co.,Ltd.

WHAT NEED TO BE ADDRESS TO PARADIGM SHIFT
Since YESTERDAY

• Review all contract with your customer.
• Standard contractual compliance (SCC) that require to be in place.

• Review all technical measure for data protection

• External Audit your software and have assessment report

• Certification ?

• Provide service for your customer
• Privacy – Organization Measure as a Service

• SAR – Subject Access Request as a Service

57
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THANK YOU

Wanawit Ahkuputra +66 8 9301 8818

Wanawit.a@mdes.go.th

MDES
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